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AREAS RESPONSABLES Y PERSONAS SERVIDORAS PUBLICAS QUE
INTERVINIERON EN LA INTEGRACION DEL DOCUMENTO DE SEGURIDAD.

AREAS RESPONSABLES:

1) SECRETARIA ACADEMICA,
2) SECRETARIA ADMINISTRATIVA, POR CONDUCTO DE SU DEPARTAMENTO DE INFORMATICA, ¥
3) DIRECCION DE LA COORDINACION DE UNIDADES.

PERSONAS SERVIDORAS PUBLICAS QUE INTERVINIERON:

ACTIVIDAD

ELABORO

NOMBRE Y CARGO FIRMA

MARIANA CASTILLO SOSA

‘ Vol ;
JEFATURA DE DESARROLLO DE NUEVOS PROGRAMAS fwfp@‘hwl! G\ﬁ\\l‘r 5.

EDUCATIVOS DE LA SECRETARIA ACADEMICA

SERGIO ARTURO GARCIA GALINDO
JEFATURA DE SISTEMAS Y SOPORTE TECNICO DEL g
DEPARTAMENTO DE INFORMATICA AR t‘\

MARIA DEL SOCORRO PEREZ HERNANDEZ
JEFATURA SEAD DEL DEPARTAMENTO DE INEFORMATICA

NORA ADELINA ARRIAGA SANTOS
COORDINADOR DE ESPECIALIDAD DE LA DIRECCION DE LA
COORDINACION DE UNIDADES

JuaN CARLOS FERNANDEZ GRACIDA
LIDER DE PROYECTO EN EL DEPARTAMENTO DE INFORMATICA

MARIO EscoBar CHAVEZ
LIDER DE PROYECTO DE LA DIRECCION DE LA COORDINACION
DE UNIDADES

OLivia Ruiz REYES
AUXILIAR DE ANALISTA DE SISTEMAS Y PROCESOS “C” DE LA
SECRETARIA ACADEMICA

REVISO Y
APROBO

MARIA GUADALUPE OLIVIER TELLEZ
TITULAR DE LA SECRETARIA ACADEMICA

MARICRUZ GUZMAN CHINAS
TITULAR DE LA DIRECCION DE LA COORDINACION DE UNIDADES

VicToR ALvAREZ CASTORELA
TITULAR DEL DEPARTAMENTO DE INFORMATICA
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CONTROL DE VERSIONES: %
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FECHA DE CREACION /
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l' PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE

n DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
“URWSIW PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE
PEDAGOGICA PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO

NACH
CIONAL ACADEMICO EN EL PERIODO 2022-2024.

PRESENTACION

El 26 de enerc de 2017 se expidid la Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados (en lo sucesivoe LGPDPPSO), la cual tiene como objetivo establecer las bases, principios vy
procedimientos para garantizar el derecho que tiene toda persona a la proteccién de sus datos personales
gue estén en posesion de los sujetos obligados.

En su articulo primero, la LCPDPPSO sefiala que son sujetos obligados, en el ambito federal, estatal y
municipal, cualquier autoridad, entidad, érganc y organismo de los Poderes Ejecutivo, Legislativo y Judicial,
drganos auténomos, partidos politices, fideicomisos y fondos publicos.

En ese sentido, la Universidad Pedagégica Nacional (UPN), en su caracter de organismo desconcentrado de
la Secretaria de Educacién Publica, es sujeto obligado de la referida Leyy, por ello, debe observar lo dispuesto
por diche instrumento normativo en el tratamiento de datos personales que lleve a cabo.

De acuerdo con lo dispuesto por los articulos 29 y 30, fracciones | y VIl de la LGPDPPSO, el responsable
(sujeto obligado) debera implementar mecanismos para acreditar el cumplimiento de los principios,
deberes y obligaciones establecidos en dicha Ley.

Asimismo, la LGPDPPSO dispone que el tratamiento de datos personales que realicen los sujetos obligados
estara regido por ocho principios: licitud, lealtad, informacion, consentimienta, finalidad, proporcionalidad,
calidad y responsabilidad; y dos deberes: seguridad v confidencialidad.

Estos principios y deberes imponen una serie de obligaciones para los sujetos regulados por la LGPDPPSO,
cuya finalidad es que el tratamiento se realice garantizando la proteccién de los datos personales, con el
objeto de respetar el derecho a la autodeterminacién informativa de las personas titulares.

Adicionalmente, |la Ley General de la materia detalla el alcance y los procedimientos para el ejercicio de los
cuatro derechos que el articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos reconoce a
las personas titulares de los datos personales: acceso, rectificacién, cancelacién y oposicion (derechos
ARCOQ), y reconoce uno mas, el de portabilidad.

Bajo este orden contexto, el 26 de enero de 2018 se publicé en el Diaric Oficial de |a Federacion el Acuerdo
mediante el cual se aprobaron los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico (Lineamientos Generales) cuyo objetivo es desarrollar las disposiciones previstas en la
LGPDPPSO y, con ello, hacer més comprensible el cumplimiento de los principios, deberes y obligaciones
exigidos en materia de proteccién de datos personales.

En especifico, respecto del deber de seguridad, el articulo 31 de la LGPDPPSO sefiala que el responsable del
tratamiento deber3d establecer y mantener medidas de seguridad de caracter ad ministrativo, fisico y técnico
para la proteccion de los datos personales, que permitan protegerlos contra dafio, pérdida, alteracion,
destruccion o su uso, acceso o tratamiento no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad.
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PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE

I. DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS
n DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL

EDUCACION

Cn g S L — PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE
o - il ittt s Lk PEDAGOGICA. PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO
ACADEMICO EN EL PERIODO 2022-2024.

Por su parte, el articulo 35 de la LGPDPPSO establece como una obligacion la elaboracién de un documento
de seguridad, que se define -segun la fraccién XIV del articulo 3 de la Ley General de la materia- como el
instrumento gue describe vy da cuenta de manera general sobre las medidas de seauridad técnicas, fisicas
y administrativas adoptadas por el responsable para garantizar la_confidencialidad. integridad v
disponibilidad de los datos personales que posee.

Asi, de conformidad con el precepto legal antes invocado, el documento debera contener, al menos, la
siguiente informacioén:

I. El inventario de datos personales y de los sistemas de tratamiento;

Il.  Lasfuncionesy obligaciones de las personas gue traten datos personales;
.  Elandlisis de riesgos;

IV. Elanalisis de brecha;

V. El plan de trabajo;

VI.  Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VII. El programa general de capacitacidn.

En este sentido, en cumplimiento de las obligaciones antes descritas, a continuacion, se presenta el
Documento de Seguridad del tratamiento de datos personales cuyo propésito es conformar el padrén
de docentes (académicos) de base y estudiantes, para el Proceso de elecciones de personas
representantes de personal académico y de estudiantes, ante el Consejo Académico en el periodo 2022-
2024, basado en el articulo 35 previamente citado.

Al respecto, se precisa que el origen del referido tratamiento de datos personales inicia derivado del
Acuerdo del Consejo Académico, aprobado en su Décimo Cuarta Sesion Extraordinaria celebrada el 10 de
diciembre del afio 2021, y que por razén a la emergencia sanitaria por causa de fuerza mayor, a la epidemia
de enfermedad generada por el virus SARS-CoV-2 (COVID-19), se determind llevar a cabo el proceso de
eleccion en referencia por medio de votaciones en linea; motivo por el cual, a través de la Direccién de la
Coordinacién de Unidades, resulta necesaria recopilacién de datos de docentes Yy estudiantes de las
Unidades UPN para la conformacidn del respectivo padrén.

Posteriormente, la presidencia de la Comisién Electoral, nombrada por el mismo Consejo Académico,
solicita al Departamento de Informatica la creacién del sistema para el desarrollo del proceso ya citado.

En ese orden de ideas, el "Proceso de eleccion de personas Consejeras ante el Consejo Académico de la
UPN, representantes del Personal Académico y estudiantil de las Unidades de la COMX ¥ Entidades
Federativas 2022-2024"; se desarrolla con la participacién de la Secretaria Académica, la Secretaria
Administrativa, por conducto de su Departamento de Informatica, y |a Direccién de la Coordinacién de
Unidades.

VEl Consejo Académico es el organo colegiado de la Universidad Pedagogica Nacional que realiza las funciones establecidas por el Decreto
de Creacion de la Institucion y se integra por las autoridades de la Universidad y los representantes del personal académico y de los
alumnos.
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I. PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE

DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL

UNIVERSIDAD PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE

PEDA&?&&AL PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO
ACADEMICO EN EL PERIODO 2022-2024.

GLOSARIO DE TERMINOS

Activo de Informacién (Activo): Es cualquier informacién o sistema relacionado con el tratamiento de la
misma que tenga valor para la organizacién, pueden ser procesos de negocio, datos, aplicaciones, equipos
informaticos, personal, soportes de informacién, redes, equipamiento auxiliar o instalaciones. Es susceptible
de ser atacado deliberada o accidentalmente con consecuencias para la organizacién.? 4

Areas: Instancias de la Universidad Pedagégica Nacional previstas en el Decreto de Creacion, en el Manual 3
de Organizacion de esta Casa de Estudios, o bien, en los respectivos reglamentos interiores o instrumentos
equivalentes, que traten datos personales.

Bases de datos. El conjunto ordenado de datos personales referentes a una persona fisica identificada o

identificable en posesion de la Universidad Pedagdgica Nacional, condicionados a criterios determinados, ‘ \;
con independencia de la forma o modalidad de su creacion, tipo de soporte, procesamiento, .
almacenamiento y organizacién.

Comité de Transparencia: Instancia de la Universidad Pedagogica Nacional a la que hace referencia el
articulo 43 de la Ley General de Transparencia y Acceso a la Informacion Pudblica, cuyas funciones en
materia de proteccion de datos personales se encuentran conferidas en el articulo 84 de la Ley General de
Proteccicn de Datos Personales en Posesin de Sujetos Obligados.

Confidencialidad. Es la propiedad de la informacion, por la gue se garantiza gue esta accesible Gnicamente
a personal autorizado a acceder a dicha informacion. La confidencialidad de la informacién constituye la
piedra angular de la seguridad de la informacién. Junto con la integridad y la disponibilidad, suponen las
tres dimensiones de la seguridad de la informacién ®

Custodio. Aquella persona con responsabilidad funcional sobre los activos, como: los responsables del
departamento de datos, administradores de sisternas o responsables de un proceso o de un proyecto en
especifico, entre otros.*

Datos personales. Cualquier informacién concerniente a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion.s

2 Glosario de términos de ciberseguridad. Una guia de aproximacion para el empresario. Instituto Nacional de Ciberseguridad de Espafia \A\"
(INCIBE), 2021, pagina 12. Disponible para consulta en: 3 \;\
https://wwwi.incibe.es/sites/default/files/contenidos/guias/doc/auia_alosario ciberseguridad 2021.odf “\N i

\‘

* Ibidem, pagina 30.

“ Guia paro implementar un Sistema de Gestién de Seguridod de Datos Personales. |nstituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales (INAl), 2015, pagina 4. Disponible para consulta en: httos/home.inai.org.mx/wo-
content/documentos/DocumentasSectorPrivado/Gu%C3%ADa_lmplementaci%C3%B3n SGSDP{Junio2015).odf

5 Fraccién IX del articulo 3 de la LGPDPPSO.
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Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste. De manera enunciativa
mas no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen
racial o étnico, estado de salud presente o futuro, informacién genética, creencias religiosas, filoséficas vy
morales, opiniones politicas y preferencia sexual .t

Derechos ARCO: Derechos de acceso, rectificacién, cancelacién y oposicién al tratamiento de datos 4
personales.

Disponibilidad: Se trata de la capacidad de un servicio, un sistema o una informacion, a ser accesible y %\
utilizable por los usuarios o procesos autorizados cuando éstos lo requieran.’

Documento de Seguridad: Instrumenteo que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee, &

Encargado. Persona fisica ¢ juridica, publica o privada, ajena a la organizacién de la Universidad Pedagdgica
Nacional, que sola o conjuntamente con otras, trate datos personales a nombre y por cuenta de esta
Institucion.

LGPDPPSO o Ley General. Ley General de Proteccién de Datos Personales en Posesidn de Sujetos
Obligados.

Lineamientos Generales. Lineamientos Generales de Proteccién de Datos Personales para el Sector
Publico.

Identificar el riesgo. Proceso para encontrar, enlistar y describir los elementos del riesgo.?

Integridad. Propiedad de la informacién, por la que se garantiza la exactitud de los datos transportados o /
almacenados, asegurando que no se ha producido su alteracion, pérdida o destruccion, ya sea de forma /
accidental o intencionada, por errores de software o hardware o por condiciones medioambientales.® /

INAI o Instituto. Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales.

8 Fraccion X del articulo 3 de la LGPDPPSO.

7 Glosario de términas de ciberseguridad. Una gufa de aproximacion para el empresario. Instituto Nacional de Ciberseguridad de Espafa
(INCIBE), 2021, pagina 38. Disponible para consulta en:

https//www.incibe es/sites/default/files/contenidos/guias/doc/quia_alosario_ciberseguridad 2021 odf '\(
\,'l
® Fraccién XIV del articulo 3 de la LGPDPPSO. A
. . . . ‘ Y
° Guia para implementar un Sistema de Gestidn de Seguridad de Datos Personales. Instituto Nacional de Transparencia, Acceso a la J \

Informacién y Proteccién de Datos Personales (INAI), 2015, pagina 5. Disponible para consulta en: https//nomeinal.org.mx/wo-
content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_|molementaci%C3%B3n SCSDP(Junio2015) pdf

© Glosario de términos de ciberseguridad. Una guia de aproximacion para el empresario. Instituto Nacional de Ciberseguridad de Espafa
(INCIBE), 2021, pagina 52. Disponible para consulta en:

https//mww.incibe es/sites/default/files/contenidos/guias/dac/auia_glosario_cibarsequridad 2021.ndf
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I. DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS

; EDUCACION

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos,
técnicos y fisicos que permitan proteger los datos personales en posesion de la Universidad Pedagdgica
Nacional.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestién, soporte vy revision de la

seguridad de la informacién a nivel organizacional, la identificacién, clasificaciéon y borrado seguro de la
informacion, asi como la sensibilizacién y capacitacion del personal adscrito a la Universidad Pedagdgica 4/
Nacional en materia de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los %
datos personales en posesion de las dreas que integran la Universidad Pedagdgica Nacional y de los recursos
involucrados en su tratamiento. De manera enunciativa mas no limitativa, se describen algunas actividades
a realizar:

a) Prevenir el acceso no autorizado al perimetro de la Universidad Pedagdgica Nacional, sus
instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenirel dafioointerferencia a las instalaciones fisicas, éreas criticas de la Universidad Pedagdgica
Nacional, recursos e informacién;

¢} Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que pueda salir de
la Universidad Pedagdgica Nacional, y

d) Proveer a los equipos gque contienen o almacenan datos persconales en posesion de la Universidad
Pedagogica Nacional de un mantenimiento eficaz que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos personales en posesion
de las areas que integran la Universidad Pedagdgica Nacional y los recursos involucrados en su tratamiento.
De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por
usuarios identificados y autorizados por la Universidad Pedagdgica Nacional;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con
motivo de sus funciones;

c) Revisar la configuracidon de seguridad en la adquisicion, operacion, desarrollo y mantenimiento del -
software y hardware propiedad o en posesion (bajo cualquier figura) de la Universidad Pedagdgica
Nacional, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales en posesion de las areas que integran
Universidad Pedagdgica Nacicnal.

Persona Titular: La persona fisica o juridica a quien corresponden los datos personales en posesion de la
Universidad Pedagdégica Nacional.
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ACADEMICO EN EL PERIODO 2022-2024.

Responsable. Titular del drea de la Universidad Pedagdgica Nacional que decida sobre el tratamiento de
los datos personales en su posesién.

Riesgo. Combinacion de la probabilidad de un evento Y su consecuencia desfavorable.! f

Seguridad de la informacién. Preservacion de |a confidencialidad, integridad y disponibilidad de Ia
informacion, asi como otras propiedades delimitadas por la normatividad aplicable. %
T~

Sistema de Gestién de Seguridad de Datos Personales (SGSDP). Conjunto de elementos vy actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el ks
tratamiento y seguridad de los datos personales, de conformidad con lo previsto en la LGPDPSP y las demas A \‘\
disposiciones que le resulten aplicables en la materia de proteccion de datos personales. \ >

Sujeto obligado. Universidad Pedagdgica Nacional, especificamente a la Unidad 092, Ajusco, asi como a las
Unidades UPN Ciudad de México, que en el gjercicio de sus atribuciones y funciones llevan a cabo
tratamientos de datos personales de personas fisicas o Jjuridicas, en términos de lo dispuestc en la
LCPDPPSOYy los Lineamientos Generales.

Supresidén: Baja archivistica de los datos personales, conforme a la normativa archivistica aplicable, que
resulte en la eliminacién, borrado o destruccién de los datos personales en posesion de alguna area de la
Universidad Pedagégica Nacional, bajo las medidas de seguridad previamente establecidas.

Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio mexicano, realizada a
persona distinta de la persona titular, de la Universidad Pedagdgica Nacional o del encargado.

Tratamiento. Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencién, uso, registro, /
organizacion, conservacion, elaboracion, utilizacién, comunicacién, difusion, almacenamiento, posesion, /
acceso, manejo, aprovechamiento, divulgacién, transferencia o disposicion de datos personales en posesién
de la Universidad Pedagdgica Nacional, especificamente a la Unidad 092, Ajusco, asi como a las Unidades
UPN Ciudad de México.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley General de
Transparencia y Acceso a la Informacion Publica, cuyas funciones en materia de proteccién de datos

personales se encuentran establecidas en el articulo 85 de la LGPDPPSO.

UPN. Universidad Pedagdgica Nacional, especificamente a la Unidad 092, Ajusco, asi como a las Unidades
UPN Ciudad de México.

Valorar el riesgo. Proceso para asignar valores a la probabilidad y consecuencias del riesgo (impacto).2

1 Guia para implementar un Sistema de Gestién de Seguridad de Datos Personales. |nstituto Nacional de Transparencia, Acceso a la
Informacion y Proteccidon de Datos Personales (INAl), 2015, pdgina 4. Disponible para consulta en: httos: /home.inaj.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Gu%C3%ADa. | mplementaci®C3%R3A SGSDP(Junio2015).pdf

2 bidem
1t o N
1 2023 (~ § N
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PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE

DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL

UNIVERSIDAD PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE

PED‘&E&&M PERSQNAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO
ACADEMICO EN EL PERIODO 2022-2024

l’ DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS

 EDUCACION

COMPONENTES DEL DOCUMENTO DE SEGURIDAD 4,

l. INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE
TRATAMIENTO.

El articulo 33, fraccion Il de la LGPDPPSO, en relacién con la fraccién | del articulo 35 de esa misma Ley,
establece como una de las actividades a realizar para implementar y mantener medidas de seguridad para
la proteccion de datos personales, |a elaboracion de un inventario de datos personales y de los sistemas
de tratamiento; el cual, debe formar parte del documento de seguridad.

Sobre el particular los articulos 58 y 59 de los Lineamientos Generales establecen lo siguiente:

“Articulo 58. Con relacién a lo previsto en el articulo 33, fraccién I1l de Ia Ley General, el responsable deberd
elaborar un inventario con la informacién bdsica de cada tratamiento de datos personales, considerando,
al menos, los siguientes elementos:

I El catdlogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos
personales;

Il.  Las finalidades de cada tratamiento de datos personales;

il.  El catdlogo de los tipos de datos personales que se traten, indicando si son sensibles o no;

V. El catdlogo de formatos de almacenamiento, asi como la descripcicn general de la ubicacién
fisica y/o electrénica de los datos personales;

V. Lalista de servidores publicos que tienen acceso a los sisternas de tratamiento;

VI En su caso, el nombre completo o denominacién o razén social del encargado y el instrumento
Juridico que formaliza la prestacion de los servicios que brinda al responsable, y //'

VIl. En su caso, los destinatarios o terceros receptores de las transferencias que se efectden, asi
como las finalidades que justifican éstas.

Articulo 59. Aunado a lo dispuesto en el articulo anterior de los presentes Lineamientos generales, en la
elaboracion del inventario de datos personales el responsable deberd considerar el ciclo de vida de los
datos personales conforme lo siguiente:

/. La obtencidn de los datos personales;

I El almacenamiento de los datos personales;

. El uso de los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo y
procesamiento, incluyendo los sistemas fisicos y/o electrénicos utilizados para tal fin;

V. Ladivulgacién de los datos personales considerando las remisiones Y transferencias que, en su
caso, se efectuen;

V. El blogueo de los datos personales, en su caso, y

VI. Lo cancelacion, supresion o destruccicn de los datos personales.

El responsable deberd identificar el riesgo inherente de los datos personales, contemplando su ciclo de
vida y los activos involucrados en su tratamiento, como podrian ser hardware, software, personal, o
cualquier otro recurso humano o material que resulte pertinente considerar.

[
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DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS
l’ PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE

n DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
3 UNIVERSIDAD PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE
- PEDA&EggﬁAL PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO

ACADEMICO EN EL PERICDO 2022-2024.

A partir de lo anterior, la Secretaria Académica, la Secretaria Administrativa, por conducto de su
Departamento de Informatica y la Direccién de la Coordinacién de Unidades, elaboramos el inventario
de datos personales v sistemas del tratamiento de datos personales cuyvo proposito es conformar el padrén
de docentes (académicos) de base y estudiantes, para el Proceso de elecciones de personas representantes
de personal académico y de estudiantes, ante el Consejo Académico en el periodo 2022-2024, identificando
los elementos informativos que sefala el articulo 58 de los Lineamientos Generales y basados en el ciclo de
vida de los datos personales, como lo requiere el articulo 59 de los mismos Lineamientos Generales.

En este sentido, el inventario antes referido forma parte integral del presente documento de seguridad y se
encuentra contenido en el ANEXO 1.

Fr&ﬁcif&’o
VIEA
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7 - DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS
&4 b I’ PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE
A 5 n DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
el uumvﬂmm PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE

PEDA&?E!ONAL PERSOMAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO
ACADEMICO EN EL PERIODO 2022-2024.

Il. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN LOS DATOS
PERSONALES.

,j.

El articulo 33, fraccion Il de la LGPDPPSO, en relacidn con el articulo 35, fraccion I, establece como una de %

las actividades a realizar para implementar y mantener medidas de seguridad para la proteccion de datos
personales, la definicion de las funciones y obligaciones del personal involucrado en el tratamiento de
datos personales, elemento informativo que debe integrarse al documento de seguridad.

Sobre el particular, el articulo 57 de los Lineamientos Generales sefala lo siguiente:

"Articulo 57. Con relacion a lo dispuesto en el articulo 33, fraccién Il de la Ley General, el responsable deberd
establecer y documentar los roles y responsabilidades, asi como la cadena de rendicién de cuentas de
todas las personas que traten datos personales en su organizacién, conforme al sistema de gestion
implementado.

El responsable deberd establecer mecanismos para asegurar que todas las personas involucradas en el
tratamiento de datos personales en su organizacién, conozcan sus funciones para el cumplimiento de los
objetivos del sistema de gestion, asi como las consecuencias de su incumplimiento.”

Como se menciona en lineas anteriores, en el tratamiento de datos personales que nos ocupa participamos
la Secretaria Académica, la Secretaria Administrativa, por conducto de su Departamento de Informatica
vy la Direccién de la Coordinacién de Unidades, por lo tanto, a continuacién se enlistan las FUNCIONES
generales y especificas de las personas servidoras publicas, adscritas a las referidas dreas administrativas v
académicas responsables del tratamiento de los datos personales, asi como sus OBLIGACIONES en materia
de proteccion de datos personales:

De la Secretaria Académica:

Nombre: Maria Guadalupe Olivier Téllez
Cargo: Titular de la Secretaria Académica
Verificar que se cumplan los lineamientos y resoluciones académicas emanadas de las
autoridades superiores de la Universidad. /

Establecer un programa de trabajo con base en la normatividad existente, para que s
lleve a cabo el buen funcionamiento académico de la institucion. \
La persona titular de la Secretaria Académica desempefara el cargo de Secretario del
Consejo Académico.”

Presidir las comisiones integradas por el Consejo Académico.*

Coordinar y supervisar "Proceso de eleccion de personas Consgjeras ante el Consejo
Académico de la UPN, representantes del Personal Académico y estudiantil de las
Unidades de la CDMX y Entidades Federativas 2022-2024".

Funciones:

. . Garantizar el cuidado y buen manejo de los datos personales, asi como la
Obligaciones:

confidencialidad, integridad y resguardo de los mismos, bajo su caracter de custodio,

% Articulo 2, fraccion || del Reglamento del Consejo Académico de la UPN.

' Articulo 22 del Reglamento del Consejo Académico de la UPN.

AEO DL g m—
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DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS
|' PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE

-
2 EDUC ACION n DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
Ny S uumms,m PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE
T e S s A PEDAGOGICA | PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO

ACADEMICO EN EL PERIODO 2022-2024.

de seguridad contenidos en el presente Documento de Seguridad.
Garantizar el cumplimiento de las funciones encomendadas en el tratamiento de los
datos personales respectivo, con apego a la LGPDPPSO, los Lineamientos Generalesy la é}

\
N
o

durante la fase del tratamiento en el que intervenga, bajo los mecanismos y estdndares 4

Politica General de Gestién y Tratamiento de Datos Personales de la UPN.

Ruth Angélica Briones Fragoso

‘Presidencia de la Comisién Electoral del Proceso de Eleccidn (Consejera Representante
de la Autoridad y Coordinadora del Area Académica 4 Tecnologias de la Informacién y
Modelos Alternativos).

Presidir la Comision Electoral quien a su vez conoce, coordina y vigila el desarrollo de los
procesos electorales establecidos en el Reglamento del Consejo Académico de la
Universidad Pedagdgica Nacional, tiene su cargo convocar a elecciones, disefar y
formular los mecanismos necesarios para garantizar que el proceso de elecciones sea
Funciones: democratico y que asegure la representatividad mayoritaria y registrar las candidaturas
de profesores y estudiantes.’s

Integrar y coordinar el “Proceso de eleccidon de personas Consejeras ante el Consejo
Académico de la UPN, representantes del Personal Académico y estudiantil de las
Unidades de la CDMX y Entidades Federativas 2022-2024",

Garantizar el cuidado y buen manejo de los datos personales, asi como la
confidencialidad, integridad y resguarde de los mismos, bajo su caracter de custodio,
durante la fase del tratamiento en el que intervenga, bajo los mecanismos y estandares
(o] o] [{sFTaile]s [l cle seguridad contenidos en el presente Documento de Seguridad.

Garantizar el cumplimiento de las funciones encomendadas en el tratamiento de los
datos personales respectivo, con apego a la LGPDPPSO, los Lineamientos Generalesy la
Politica General de Gestion y Tratamiento de Datos Personales de la UPN.

—

B

Juan Carlos Castillo Garcia®

Jefatura de Departamento de Desarrollo de Nuevos Programas Académicos de la
Secretaria Académica.

Verificar gue se cumplan los reglamentos y demas disposiciones oficiales, para que se
respete la norma del quehacer universitario. Asi como coadyuvar a la Secretaria
Académica en las funciones que tiene encomendadas como secretario del Consejo
Funciones: Académico. 7

Dar seguimiento al “Proceso de eleccién de personas Consejeras ante el Consejo
Académico de la UPN, representantes del Personal Académico y estudiantil de las
Unidades de la CDMX y Entidades Federativas 2022-2024",

Garantizar el cuidado y buen manejo de los datos personales, asi como la
confidencialidad, integridad y resguardo de los mismos, bajo su caracter de custodio,
durante |a fase del tratamiento en el que intervenga, bajo los meca nismos y estandares
de seguridad contenidos en el presente Documento de Seguridad.

Obligaciones:

'* De conformidad a los articulos 36, 37 y 38 del Reglamento del Consejo Académico de la UPN.
'® A lafecha de presentacion del documento de seguridad ante el Comité de Transparencia, ya no es personal activo de la UPN.
" pecreto que crea la Universidad Pedagdgica Nacional, publicado en el Diario Oficial de la Federacién el 29 agosto de 1978.

j 2023,
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I' DOCUMENTO DE SECURIDAD PARA EL TRATAMIENTO DE DATOS

‘ - PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE
¢ : EDUCACION n DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
iy s B uumvm,m PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE
L PEDAGOGICA PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO

AL ACADEMICO EN EL PERIODO 2022-2024.

Garantizar el cumplimiento de las funciones encomendadas en el tratamiento de los
datos personales respectivo, con apego a la LGPDPPSO, los Lineamientos Generalesy la
Politica General de Gestién y Tratamiento de Datos Personales de la UPN.

De la Secretaria Administrativa, por conducto de su Departamento de Informatica:
Nombre: Victor Alvarez Castorela

Cargo: Titular del Departamento de Informéatica

Contribuir mediante el procesamiento electrénico de datos, al desarrollo,
mantenimiento y optimizacion de los procedimientos académico-administrativos de las
diferentes areas que conforman la estructura organizacional de la UPN, a través de la
prestacion de servicios informaticos integrales de calidad, asi como brindar el soporte
técnico a los equipos de computo de la institucién.

Vigilar que se proporcione el servicio de mantenimiento de equipos de cémputo de la
Funciones:; institucién, a fin de garantizar su permanente funcionamiento.

Implantar y difundir la normatividad en materia de informatica, que permita la
regulacion de sus acciones dentro de la UPN.

Cestionar las herramientas y servicios para el "Proceso de eleccidn de personas
Consejeras ante el Consejo Académico de la UPN, representantes del Personal
Académico y estudiantil de las Unidades de la CDMX y Entidades Federativas 2022-
2024",

Garantizar el cuidado y buen manejo de los datos personales, asi como la
confidencialidad, integridad y resguardo de los mismos, bajo su caracter de custodio,
durante la fase del tratamiento en el que intervenga, bajo los mecanismos y estandares
(o] [{-ETalals 988 de seguridad contenidos en el presente Docurnento de Seguridad.

Garantizar el cumplimiento de las funciones encomendadas en el tratamiento de los
datos personales respectivo, con apego a la LGPDPPSO, los Lineamientos Generales y la
Politica General de Gestidn y Tratamiento de Datos Personales de la UPN.

Maria del Socorro Pérez Hernandez

Jefatura de Unidad Departamento de Informatica

Proponer al Departamente de Informatica, en coordinacién con el Departamento de
Soporte Tecnico, las normas y procedimientos en materia de informatica, con el objeto
de mejorar el funcionamiento integral de las areas que integran la UPN.

Supervisar la depuracidn de los programas y la simulacion o pruebas de los sistemas de
informacion que se adquieran, se desarrollen o se actualicen.

Evaluar y llevar el control de las actividades del Departamento y, adoptar en su caso, las
medidas correctivas conducentes.

Coordinar el desarrollo del sistera para el “Proceso de eleccidn de personas Consejeras
ante el Consejo Académico de la UPN, representantes del Personal Académico y
estudiantil de las Unidades de la CDMX y Entidades Federativas 2022-2024".
Garantizar el cuidado y buen manejo de los datos personales, asi como la
confidencialidad, integridad y resguardo de los mismos, bajo su caracter de custodio,

Funciones;

Obligaciones:

A0 E g
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Nombre:
Cargo:

Funciones:

Obligaciones:

Nombre;
Cargo:

Funciones:

Obligaciones:

DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS
PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE
DOCENTES [ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE
PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO
ACADEMICO EN EL PERIODO 2022-2024,

uumvmsmnn
PEDAGOGICA
NACIONAL

durante |a fase del tratamiento en el que intervenga, bajo los meca nismos y estandares
de seguridad contenidos en el presehte Documento de Seguridad.

Garantizar el cumplimiento de las funciones encomendadas en el tratamiento de los
datos personales respectivo, con apego a la LGPDPPSO, los Lineamientos Generalesy la
Politica General de Gestion y Tratamiento de Datos Personales de la UPN.

Sergio Arturo Garcia Galindo

Jefatura de Sistemas y Soporte Técnico del Departamento de Informatica

Proponer al Departamento de Informatica, en coordinacion con el Departamento de
Soporte Teécnico, las normas y procedimientos en materia de informatica, con el objeto
de mejorar el funcionamiento integral de las dreas que integran la UPN.

Supervisar la depuracion de los programas y la simulacion o pruebas de los sistemas de
informacion gue se adquieran, se desarrollen o se actualicen.

Evaluar y llevar el control de las actividades del Departamento Y, adoptar en su caso, las
medidas correctivas conducentes.

Coordinar y supervisar el servicio de mantenimiento preventivo y correctivo de los
equipos de cdmputo que envian las areas.

Vigilar que la instalacion del software se apegue a las normas que establece la Ley
Federal de Derechos de Autor.

Actualizar los equipos de computo de la UPN, asi como la configuracion de dispositivos
periféricos y accesorios inherentes a su uso.

Gestion del centro de datos donde se alojard el sistema “Proceso de eleccién de
personas Consgjeras ante el Consejo Académico de la UPN, representantes del
Personal Académice y estudiantil de las Unidades de la CDMX y Entidades Federativas
2022-2024",

Garantizar el cuidado y buen manejo de los datos personales, asi como I3
confidencialidad, integridad y resguardo de los mismos, bajo su carécter de custodio,
durante |a fase del tratamiento en el que intervenga, bajo los mecanismos y estandares
de seguridad contenidos en el presente Documento de Seguridad.

Garantizar el cumplimiento de las funciones encomendadas en el tratamiento de los
datos personales respectivo, con apego a la LGPDPPSO, los Lineamientos Generalesy la
Politica General de Gestion y Tratamiento de Datos Personales de la UPN.

Verdnica Vanegas Lomas

Lider de Proyecto del Departamento de Informética

Gestion y mantenimiento de las bases de datos en formato SQL en el servidor donde se
alojo el sistema para el “Proceso de eleccién de personas Consejeras ante el Consejo
Académico de la UPN, representantes del Personal Académico y estudiantil de las
Unidades de la CDMX y Entidades Federativas 2022-2024" 8 asi como cum plir con las
funciones que le asigne el Titular del Departamento de Informatica.

Garantizar el cuidado y buen manejo de los datos personales, asi como la
confidencialidad, integridad y resguardo de los mismos, bajo su caracter de custodio,

® En referencia al Acta de Constitucién de Proyecto. Formato ADP Fl1 del 16 de marzo de 2022.

2023
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- ' DOCUMENTO DE SECURIDAD PARA EL TRATAMIENTO DE DATOS

2 l PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE
EDUCACION n DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
e % uUNIVEHSIDAD PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE

PEDA&?EFI(?;AL PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO
ACADEMICO EN EL PERIODO 2022-2024

DUCACION PUBLIC

durante la fase del tratamiento en el que intervenga, bajo los mecanismos y estandares
de seguridad contenidos en el presente Documento de Seguridad.

Garantizar el cumplimiento de las funciones encomendadas en el tratamiento de los
datos personales respectivo, con apego a la LGPDPPSO, los Lineamientos Generalesy la
Politica General de Gestidn y Tratamiento de Datos Personales de la UPN.

Nombre: Juan Carlos Fernandez Gracida

Cargo: Lider de Proyecto del Departamente de Informatica

Disefio, desarrollo e implementacidn del sistema para el “Proceso de eleccion de
personas Consejeras ante el Consejo Académico de la UPN, representantes del
Personal Academico y estudiantil de las Unidades de la COMX y Entidades Federativas
2022-2024", asi como brindar el soporte y mantenimiento del mismo bajo las funciones
Funciones: gue le asigne el Titular del Departamento de Informatica.

Disefio, desarrollo e implementacion del sistema para el "Proceso de eleccion de
personas Consejeras ante el Consejo Académico de la UPN, representantes del
Personal Académico y estudiantil de las Unidades de la CDMX y Entidades Federativas
2022-2024".

Garantizar el cuidado y buen manejo de los datos personales, asi como la
confidencialidad, integridad y resguardo de los mismos, bajo su caracter de custodio,
durante |a fase del tratamiento en el que intervenga, bajo los mecanismos y estandares
ool [Ts Tl 1i I de seguridad contenidos en el presente Documento de Seguridad.

Garantizar el cumplimiento de las funciones encomendadas en el tratamiento de los
datos personales respectivo, con apego a la LGPDPPSO, los Lineamientos Generales yla
Politica General de Gestidn y Tratamiento de Datos Personales de la UPN.,

De la Direccion de la Coordinacién de Unidades:
Nombre: Maricruz Guzman Chinas

Cargo: Titular de la Direccién de la Coordinacidn de Unidades

| Establecer los criterios, mecanismos e instrumentos académico-administrativos, para
gue se normen y sistematicen tramites, procedimientos, informes y demas actividades
del quehacer de las Unidades UPN.

Recopilar e integrar el padrén para "Proceso de eleccién de personas Consejeras ante |.
el Consejo Académico de la UPN, representantes del Personal Académico vy estudiantil/|
de las Unidades de la COMX y Entidades Federativas 2022-2024". /
Garantizar el cuidado y buen manejo de los datos personales, asi como lé\
confidencialidad, integridad y resguardo de los mismos, bajo su caracter de custodio,
durante la fase del tratamiento en el que intervenga, bajo los mecanismos y estdndares
(o lJI.ELTI S de seguridad contenidos en el presente Documento de Seguridad.

Garantizar el cumplimiento de las funcicnes encomendadas en el tratamiento de los
datos personales respactivo, con apego a la LGPDPPSO, los Linearnientos Generalesy la
Politica General de Gesticn y Tratamiento de Datos Personales de la UPN,

Funciones:

" En referencia al Acta de Constitucién de Proyecto. Formato ADP F1 del 16 de marzo de 2022,

) 2023,
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PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE

DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL

VAVERSIDAD PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE

PEDAGOGICA PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO
ACADEMICO EN EL PERIODO 2022-2024.

I. DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS

) EDUCACION

Mario Escobar Chavez

Lider de Proyecto de la Direccién de la Cocrdinacién de Unidades

Establecer instrumentos de evaluacion a fin de supervisar las actividades académicas y ,j
administrativas encomendadas a las Unidades vy, en su caso, adoptar las medidas de

ajuste necesarias.

Recomendar criterios y lineamientos académicos, para que se ajuste la realizacién de
Funciones: los nuevos proyectos.

Realizar las demas funciones que le asigne la Coordinacién de Unidades.

Recabar e integrar “Proceso de eleccion de personas Consejeras ante el Consejo
Académico de la UPN, representantes del Personal Académico y estudiantil de las
Unidades de la CDMX y Entidades Federativas 2022-2024".

Garantizar el cuidado y buen manejo de los datos personales, asi como la
confidencialidad, integridad y resguardo de los mismos, bajo su carécter de custodio,
durante |a fase del tratamiento en el que intervenga, bajo los mecanismos y estandares
el ELL LS de seguridad contenidos en el presente Documento de Seguridad.

Garantizar el cumplimiento de las funciones encomendadas en el tratamiento de los
datos personales respectivo, con apego a la LGPDPPSO, los Lineamientos Generalesy la
Politica General de Gestion y Tratamiento de Datos Personales de la UPN.

Nombre: Nora Adelina Arriaga Santos

Cargo: Coordinador de Especialidad de la Direccion de la Coordinacién de Unidades
Coordinar la elaboracidn y desarrollo de planes y programas pendientes a diagnosticar
la eficiencia operativa, académicay los avances del proyecto académico de las Unidades
UPN.
Establecer enlaces de coordinacién de las Unidades UPN, a fin de solventar los tramites
Funciones: y procedimientos académico-administrativos.
Realizar las demas funciones que le asigne la coordinaciéon de Unidades.
Recabar e integrar “Proceso de eleccién de personas Consejeras ante el Consejo
Académico de la UPN, representantes del Personal Académico y estudiantil de las
Unidades de la CDMX y Entidades Federativas 2022-2024".
GCarantizar el cuidado y buen manejo de los datos personales, asi como la
confidencialidad, integridad y resguardo de los mismos, bajo su caracter de custodio,
durante |a fase del tratamiento en el que intervenga, bajo los mecanismos y estandares
CLILEMELES de seguridad contenidos en el presente Documento de Seguridad.
Garantizar el cumplimiento de las funciones encomendadas en el tratamiento de los
datos personales respectivo, con apego a la LGPDPPSO, los Lineamientos Generalesy la
Politica General de Gestidn y Tratamiento de Datos Personales de la UPN.

Es importante mencionar que las funciones antes sefaladas para cada persona servidora publica guardan
relacién con las funciones establecidas a sus respectivas areas de adscripcion en el Manual de Organizacidn
de la Universidad Pedagdgica Nacional vigente. Adicionalmente, cabe puntualizar que durante el afic 2019
la Universidad Pedagogica Nacional sufrié una reestructuracion que derivé en la eliminacién de algunas
plazas presupuestales, respecto de las cuales, por necesidad de operacién las funciones de las mismas
fueron absorbidas por otras areas; asimismo, algunas plazas sufrieron de una re-nivelacién, dentro de las
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que se encuentran el Area de Informatica, que tenia asignado un nivel de Subdireccién de Area, por lo que,
anteriormente se le denominaba Subdireccidon, y misma que fue re-nivelada a Jefatura de Departamento,
nivel O31; razon por la cual actualmente se le nombra Departamento de Informatica, lo que se considera
importante sefialar ya que en algunos documentos se puede observar la denominacion de una u otra forma
en virtud de que se esta en proceso de homologacion de denominaciones de areas en la normatividad y
disposiciones internas de este sujeto obligado; sin embarge, se trata de la misma area administrativa.

Conforme a lo antes expuesto y en apego a la normativa de la que emanan las funciones que dan origen al
tratamiento de los datos personales que nos ocupa, a través del ANEXO 2 del presente Documento de
Seguridad se integra el diagrama de flujo en el que se detallan los roles y/o funciones especificas de las
areas académicas y administrativas involucradas en el tratamiento en cuestién, asi como la cadena de
rendicién de cuentas de las referidas areas.

Finalmente, es dable puntualizar que ante el incumplimiento de las funciones vy obligaciones que tienen las
personas servidoras publicas relacionadas con el tratamiento de datos personales antes aludido, se podrian
hacer acreedoras a las SANCIONES que determine la autoridad competente por actualizarse alguna o
algunas de las causales referidas en el articulo 163 de la LGPDPPSO, y conforme a lo de la Politica General
de Gestion y Tratamiento de Datos Personales de la Universidad Pedagdgica Nacional.
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I1l. ANALISIS DE RIESGOS.

Se suprime el contenido del apartado denominado Analisis de
Riesgos (paginas 19 a 24), toda vez que en éste se realiza un
estudio, evaluaciony calculo para determinar el nivel de riesgo de
los datos personales que se tratan, detallandose las amenazas y
vulnerabilidadesidentificadas para los mismos; por lo que, divulgar
este andlisis y darlo a conocer a personas no autorizadas, podria
vulnerar la seguridad de los datos personales en posesion de la
Universidad Pedagdgica Nacional.
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V. ANALISIS DE BRECHA.

Se suprime el contenido del apartado denominado Anadlisis de
Brecha (paginas 25 a 30), toda vez que en éste se realiza un andlisis
comparado de las medidas de seguridad existentes e
implementadas para proteger los datos personales que se tratan,
contra las faltantes; por lo que, divulgar este analisis y darlo a
conocer a personas Nno autorizadas, podria vulnerar la seguridad de

los datos personales en posesion de la Universidad Pedagdgica
Nacional.
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V. PLAN DE TRABAIJO.

Se suprime el contenido del apartado denominado Plan de
Trabajo (paginas 31 a 32), toda vez que en éste se detallan las
acciones a realizar para implementar las medidas de seguridad
faltantes que se identificaron en el analisis de brecha, asi como las
medidas para el cumplimiento cotidiano de las politicas de gestion
y tratamiento de los datos personales; por lo que, divulgar este
analisisy darlo a conocer a personas no autorizadas, podria vulnerar
la seguridad de los datos personales en posesion de la Universidad
Pedagogica Nacional.
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SECRETAR

V1. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Para poder definir el mecanismo interno de monitoreo y revisién de medidas de seguridad, se debe tomar
en consideracion los dispuesto en el articulo 33, fraccién VII de la LGPDPPSO y el articulo 63 de los
Lineamientos Generales, que a la letra dicen:

“Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccion de los datos
personales, el responsable deberd realizar, al menos, las siguientes actividades interrelacionadas:

()

Vil. Monitorear y revisar de manera periédica las medidas de seguridad implementadas, asi como fas
amenazas y vuineraciones a los que estdn sujetos los datos personales, i

()"

“Articulo 63. Con relacién al articulo 33, fraccion VI de la Ley General, el responsable deberd evaluar y
medir los resultados de las politicas, planes, procesos y procedimientos implementados en materia de
seguridad v tratamiento de los datos personales, a fin de verificar el cumplimiento de los objetivos
propuestos y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el pdrrafo anterior del presente articulo, el responsable deberd
monitorear continuamente lo siguiente:

I. Los nuevos activos que se incluyan en la gestion de riesgos;

I. Las modificaciones necesarias a los activos, como podria ser el cambio o migracion tecnoldgica, entre
otras;

/Il Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacicn ¥y que no han sido
valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las amenazas
correspondientes;

V. Las vulnerabilidades identificadas para determinar aguéllas expuestas o amenazas nuevas o pasadas
que vuelvan a surgir;

VI El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades V¥ riesgos en
conjunto, que resulten en un nivel inaceptable de riesgo, y

VIl. Los incidentes y vulneraciones de seguridad ocurridas.

)

En cumplimiento a los articulos antes citados, se consideran las siguientes acciones a efecto de cumplir
con la obligacién de monitorear las medidas de seguridad implementadas, asi como las amenazas \'%
vulneraciones a las que estan sujetos los datos personales:

Elemento a monitorear Acciones

Una vez identificado un nuevo activo, este se afladird en una nueva
version de este mismo documento, realizando el andlisis de riesgo
y el de brecha por cada uno de ellos.

I. Los nuevos activos que se
incluyan en la gestién de riesgos;
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Elemento a monitorear

Il. Las modificaciones necesarias a
los activos, como podria ser el
cambio o migracién tecnoldgica,
entre otras;

DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS
I’ PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON DE
n DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
"UNIVEHSIDAD PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE
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PERSCNAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO
ACADEMICO EN EL PERIODO 2022-2024.

Acciones

Si se detecta que una migracion tecnolégica minimizaria uno o
mas riesgos, se afiadird en una nueva versién de este mismo
documento, realizando el analisis de riesgo y el de brecha de la
migracion y entonces se procedera a la ejecucién de la migracion.

Ill. Las nuevas amenazas que
podrian estar activas dentro y fuera
de su organizacién y gue no han
sido valoradas;

Revisién anual de la Ultima versién de este docurmento y si se
detectan nuevas amenazas, se afiadird en una nueva versién de
este mismo documento, realizando el analisis de riesgo v el de
brecha por cada una de las nuevas amenazas.

IV.  La posibilidad de gue
vulnerabilidades nuevas o
incrementadas sean explotadas
por las amenazas

correspondientes;

En el momento en que se identifigue una vulnerabilidad sea
explotada, se procedera de acuerdo al articulo 40 de la LGPDPPSO.
Entonces, se afadird una nueva versién de este mismo documento,
realizando el analisis de riesge vy el de brecha de la vulnerabilidad
explotada. Las siguientes acciones corresponderan al tipo de
vulnerabilidad explotada.

V. Las vulnerabilidades
identificadas  para  determinar
aquéllas expuestas a amenazas
nuevas o pasadas gue vuelvan a
surgir;

Revision anual de la dltima versidon de este documento en busca de
vulnerabilidades ya existentes ante nuevas amenazas o amenazas
pasadas que vuelvan a surgir. Una vez identificadas estas
vulnerabilidades, se afadird en una nueva version de este mismo
documento, realizando el analisis de riesgo y el de brecha para cada
una de ellos.

VI. El cambio en el impacto o
consecuencias de amenazas
valoradas, vulnerabilidades v
riesgos en conjunto, gue resulten
en un nivel inaceptable de riesgo

Revisién anual de la Ultima versién de este documento en busca del
impacto sobre los activos ya identificados v docurmentados que
incrementen el riesgo a Medio o superior. Una vez identificados
estos impactos, se afadird en una nueva version de este mismo
documento, realizando el analisis de riesgo y el de brecha para cada
una de ellos, Con esto se implementard un nuevo control, en su
caso.

VII. Los incidentes y vulneraciones
de seguridad ocurridas.

Actualizando la bitacora de vulneraciones.
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VIl. PROGRAMA GENERAL DE CAPACITACION.

Comprometidos con el buen uso y cuidado de los datos personales y apegados a la normativa vigente en
materia, se desarrolla una estrategia que fortalezca la formacion y habilidades de los integrantes de las areas
implicadas en el tratamiento de los datos personales que nos ocupa.

Para garantizar que todas las personas servidoras pubicas que intervienen en el tratamiento de datos
personales en cuestion cuenten con la capacitacion basica, se realiza un analisis por parte de las personas
titulares de la Secretaria Académica, la Secretaria Administrativa, por conducto de su Departamento de
Informatica y la Direccién de la Coordinacién de Unidades, con el objetivo de identificar las necesidades
de capacitacion de cada area.

Por lo anterior, se trabaja de la mano con la Unidad de Transparencia de esta casa de estudios, atendiendo
sus recomendaciones para la capacitacién continua, de conformidad con el Programa de Capacitacién en
Transparencia, Acceso a la Informacion, Proteccidn de Datos Personales y Temas Relacionados de la
Universidad Pedagdgica Nacional para el afio 2023 (PCTAIPDPTR 2023), aprobado por el Comité de
Transparencia en su Cuarta Sesién Extraordinaria del ejercicio 2023, celebrada el 13 de marzo del afio en
curso del cual deriva el Programa de Capacitacién en materia de Proteccién de Datos Personales de la
Universidad Pedagégica Nacional para el afio 2023.

Asimismo, se implementan una serie de medidas y politicas internas que contribuyen al buen usoy cuidado
de los datos personales, como: firma de cartas compromiso, entrega impresa o digital de la normatividad
vigente, implementacion de politica de escritorio limpio, resguardo de informacién a puerta cerrada,
mecanismos de acceso seguro en servidores y equipos de computo, entre otros.

Finalmente, se reitera el compromiso para fortalecer las medidas de seguridad para el buen uso y cuidado
de datos personales.

) 2023,
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ANEXO 1. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

Secretaria Academica

Unidad Administativa Direccidn de la Coordinacion de Unidades

Departamento de Informatica

Fecha de elaboracién o

Gitima actualizacién 23 de mayo de 2023

W TR T RTESETRIET  Para el tratamiento de datos personales cuyo propésito es "Conformar el padrén de docentes (académicos) de base y estudiantes, para el proceso de elcciones
(proceso) de personas representantes de personal académico y de estudiantes, ante el Consejo Académice en el periodo 2022-2024"

Articulo 14, fraccion |l del Decreto que crea a la Universidad Pedagagica Nacional.
Articulos 1, 2, fraccion I, 3 y 6, 22, 28, 29, 30, 31,32, 36, 38, 39 y 40 del Reglamento del Consejo Académico de la Universidad Pedagdgica Nacional.
Manual de Organizacién de |z Universidad Pedagogica Nacional.

Fundamento juridico que
habilita el tratamiento

AU LR EA EREL TR el Decreto que crea a la Universidad Pedagdgica Nacional:
LI EELGEN LI A rticulo 14. £/ Consejo Acodémico estard integrado por:
realizar el tratamiento

Il El secretario académice, guien desempedard el cargo de secretario del Consejo."
Del Reglamento del Consejo Académico de la Universidad Pedagégica Nacional:

Articulo 1°- £/ Consejo Académico es el 6rgano colegiado de la Universidad Pedagdgica Nacional que realiza las funciones establecidas por el
Decreto de Creacién de la Institucion y se integra por las autoridades de la Universidad y los representantes del personal ocadémico y de fos
alumnos.

Articulo 2°. - El Consejo Académico estard integrado por:
Ii.- El secretario académico, quien desempenard el cargo de secretario de consejo;
Articulo 3° - Los consejeros representantes durardn en su cargo dos arios. Por cada representante propietario se elegird un suplente.

Articulo 6° - El Consejo Académico se renovard parcialmente cado dos Cfi0S en la $€si6n que se convoque para tal efecto. La permanencia de
los Consejeros representantes POdrd ampliorse hasta por tres meses Mds en situaciones excepcionales y cuando Osi Jo acuerde el Consejo
Académico.

Articulo 22.- El Consejo Académico podrd integrar comisiones de entre sus miembros, y nombrar asesores tECNICOS o personas agjenas g 8ste
para el estudio y dictamen de los asuntos de su competencia. Estas comisiones funcionardn con cardcter permanente o por el tiermpeo que se
determine expresamente; sin embargo, el Consefo se reserva en todo momento el derecho para disolverlas, revocar los nombramientos y
efectuar, en su caso, otras nuevas designaciones.

Las comisiones serdn coordinadas por la Secretarfa del Consejo o por la persona que el Consejo designe

Articulo 28.- Para ser consejero representante de los alumnos se requerird:
I.- Ser mexicano;

Il- Estar inscrito en la Universidad en el semestre lectivo durante el cual se realice lo eleccion, como alumno regular de Licenciatura o dy
Posgrado;

.- No formar parte del personal de la Institucion;

V.- Haber obtenido en el transcurso de sus estudios en la U.P.N, un promedio de calificacion minime de 8.
Los alumnos de primer semestre deberdn ocreditar el mismo promedio en el ciclo inmediato anterior.

Articulo 29.- La eleccidn de los consejeros representantes se realizard mediante voto universal, secreto, personal y directo.
Los comicios se celebrardn dentro de los tres UItimos meses del periodo bienal correspondiente, durante el Periodo de clases, dentro del horario
de labores y en las instalaciones de la Universidad.

Artfculo 30.- La eleccidn de los consejeros representantes se realizard por planillas registradas. Estas deberdn incluir los nombres de un
candidato propietario y un candidato suplente.

Articulo 31.- Tendrdan derecho o voto:

I.- Los miembros del personal académico y técnico que se encuentren laborando en o fecha en que se convoque a elecciones y hayan obtenido
su clasificacién definitiva en concurso de oposicion o, sin llenar este requisito, hayan trabajode mds de seis meses en la Institucion;

{l.- Los alumnos inscritos en la Universidad en la fecha en que se convoque a elecciones.

Articulo 32.- S6la podrdn votar los miembros del personal académico, técnico académico y los alumnos cuyos nombres aparezean publicados
en las listas electorales y acrediten su identidad en los términos que seAale la convocatoria respectiva, al momento de la votacion

Articulo 36.- Paro conocer, coordinar y vigilar el desarrollo de los procesos electorales a que se refieren los articulos gnteriores, el Consejo

Academico constituird una comision Electoral de entre sus miembros. oue funcionard por tiempo determinado. baio las normas aue el brobio

A
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ANEXO 1. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

Consejo le dicte, al mormento de su instalacién.

Articulo 38.- Son atribuciones de la Comision Electoral:

I.- Convocar g elecciones;

il.- Disefiar y formular los mecanismos necesarios para garontizor que el proceso de elecciones sea democrdtico ¥ que osegure la
representatividad mayoritaria;

1li.- Registrar las candidaturas de profesores y alumnos;

V.- Elaborar las eédulas de votacién;

V.- Inspeccionar, sellar, custodiar y abrir las urnas;

Vi.- Computar los sufragios;

Vii.- Conocer y resolver acerca de las inconformidades gue puedan presentarse durante el proceso electoral:
Vlil.- Comunicar al Consejo Académico y publicar los resultados de lo eleccion; y

IX.- Las demas funciones que le asigne el Consejo Académico.

Artfculo 39.- La convocatoria a que se refiere ef articulo anterior, contendrd jas modalidades v plozos a que se SUIETAran jas distintas etapas del
proceso electoral, sin contravenir lo dispuesto por este reglamento. Dicha convocatoria Serd aprobada por el Consejo Académico, y Ig firmard Ja
Comision

Electoral durante el periodo de clases y con una anticipacion de veinticinco dias hdbiles o la fecha que deban celebrarse las elecciones.

Articulo 40.- La Comision Electoral publicard, onexe a la convocatoria los textos siguientes;

.- Forma de integracion del Consejo Académico;

.- Funciones del Consejo Académico;

1I1.- Descripcién del proceso efectoral;

V.- Lista de nombres de maestros y alumnos, que rednan los requisitos marcados por este reglamento para ser elegibles;

¥
V.- Padron electoral.

De las funciones establecidas en el Manual de Organizacién de la Universidad Pedagégica Nacional:

Secretaria Académica:
Verificar que se cumplan los lineamientos y resoluciones académicas emanadas de las autoridades superiores de la Universidad

Establecer un programa de trabajo con base en la normatividad existente, para que se lleve a cabo el buen funcionamiento académico de |a
institucion.

Departamento de Informatica:

Contribuir mediante el procesamiento electronico de datos, al desarrollo, mantenimiento y Optimizacion de los procedimientos académico-
administrativos de las diferentes dreas que conforman la estructura organizacional de la UPN, a través de |a prestacion de servicios infarmaticos
integrales de calidad, asi como brindar el soporte técnico a los equipos de computo de |a institucion.

Vigilar que se proparcione el servicio de mantenimiento de equipos de COmMpuUto de |a institucion, a fin de garantizar su permanente
funcionamiento.

Implantar y difundir la normatividad en materia de informatica, que permita la regulacion de sus acciones dentro de la UPN,

Direccién de la Coordinacién de Unidades:

Establecer los criterios, mecanismos e instrumentos académico-administrativos, para que se normen y sistematicen tramites, procedimientos,
informes y demnas actividades del quehacer de las Unidades UPN.
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Medio de obtencién de los datos personales

Sefalar e| o los medios a través
de los cuales se obtienen los

datos personales en este
tratamiento. Si es Méas de un
medio, se deberd indicar un

medio por fila,

m

Describir el  medio, por
ejemplo la fuente de acceso|
URL, domicilio,
numero telefénico, entre otros

publico,

En caso de seleccionar la opcion
otro, especificar el medio de
obtencién.

DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS
PERSONALES CUYO PROPOS|TO ES CONFORMAR EL PADRON
DE DOCENTES {ACADEMICOS) DE BASE ¥ ESTUDIANTES, PARA EL
PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES

DE PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL
CONSEJD ACADEMICO EN EL PERIODO 2022-2024

ANEXO 1. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

Tercero que transfiere los

datos personales,
en su caso

)]

Si en la columna 1 se indic6
que los datos personales se

reciben por transferencia,
sefialar el nombre del
tercero o terceros que

realizan la transferencia.

Finalidades de la
transferencia recibida, en su
caso

()

Si en la columna 1 se indicé
que los datos personales se
reciben por transferencia,
sefalar para qué finalidades se
realiza dicha transferencia. Se
debera utilizar la misma fila
por tercero que transfiere los
datos personales.

correo electronico institucional

correo electronico
institucional

No aplica

No aplica

No aplica
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ANEXO 1. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

Indicar cada uno de los datos

personales que se tratan o sus|

*EDUCACION

U

NACIONAL

L'En caso de seleccionar la

DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS
PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON
DE DOCENTES (ACADEMICOS) DE BASE ¥ ESTUDIANTES, PARA EL
PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES

DE PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL
CONSEJO ACADEMICO EN EL PERIODO 2022-2024

-

Al Senalar
opcion|Senalar si el dato personal es| e iatosen ket
f se encuentra la base de datos del
sensible o no,
. tratamiento.

académica

categorias, uno por fila. otro, especificar,
Docentes: Clave Unica de Registro i N i

de Poblacisn (CURP) hetplice ° Excely SQL
Estudiantes: nombre completo No aplica No Excely SQL

|

Estudiantes: Clave Unica de . "‘I'
Registro de Poblacién (CURP Hozplica Ha ExcelySQL

Estudiantes: Datos de vinculacién

No aplica No Excely SQL

Pagina 2



DOCUMENTO DE SECURIDAD PARA EL TRATAMIENTO DE DATOS

. ~ i I. PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON
EDUCAC ION } 1] DE DOCENTES (ACADEMICOS) DE BASE ¥ ESTUDIANTES, PARA EL
$ECASTAZIA 3 EBUCACION PUTLIGA - PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES

DE PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL
CONSEJO ACADEMICO EN EL PERIODO 2022-2024
ANEXO 1. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

—— - ——

Indicar clave de|

Senalar |a ubicacién de la base|En caso de seleccionar la|Indicar clave de identificacion de la|indicar clave de identificacién
de datos, Si es Mas de uno, se|oPCion otro, especificar la|seccién a la que corresponde el|de la serie a la que correspande | A6 ol
deberad indicar uno por fila, ubicacion, tratamiento, &l thatamienito. a ; Tuet corresponde el
tratamiento.

identificacion de la subserie|

Servidor en la nube con las
configuraciones de seguridad N i 200 9
para la proteccién de datos QRplea - !

personales

Servidor en la nube con las
configuraciones de seguridad N " — 3
para la proteccion de datos Segalice 17

personales

Servidor en la nube con las
configuraciones de seguridad N i 200 e
para la proteccion de datos R:apTea 7

personales

Servidor en la nube con las
configuraciones de seguridad q
para la proteccién de datos No aplica 200 3C 7

personales

Pégina 3
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BE EDUCACION

Indicar cada una de las finalidades del
tratamiento, las cuales deberan ser explicitas y
concretas, Una por fila,

@
“ﬁm
NACIONAL

DOCUMENTO DE SECURIDAD PARA EL TRATAMIENTO DE DATOS
PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON
DE DOCENTES (ACADEMICOS) DE BASE ¥ ESTUDIANTES, PARA EL

PROCESO DE ELECCIONES DE
DE PERSONAL ACADEMIC

PERSONAS REPRESENTANTES
O Y DE ESTUDIANTES, ANTE EL

CONSEJO ACADEMICO EN EL PERIODO 2022-2024

ANEXO 1. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

:Requiere
consentimiento?

(12)

Supuesto articulo 22 que se
actualiza, en su caso

03)

Tipo de consentimiento

04)

Indicar si la finalidad

requiere o no
consentimiente
titular.

del

En caso de que la finalidad no
requiera el consentimiento del
titular, sefialar el o los supuestos
del articulo 22 de la LGPDPPSO
que se actualizan.

En caso de que la finalidad
requiera el consentimiento
del titular, senalar e| tipo de
consentimiento  que  se
necesita.

Actualizar la base de datos de alumnos,

estudiantes, docentes y empleados.

; si No aplica Tacito
estudiantes, docentes y empleados. P
Actualizar la base de datos de alumnos, = . g
. st No aplica Tacito
estudiantes, docentes y empleados.
Actualizar la base de datos de alumnos, . 5 <
i si No aplica Tacito
estudiantes, docentes y empleados.
Actualizar la base de datos de alumnos, ” y -
si No aplica Tacito

Pagina 4
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DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS

PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON
DE DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES

DE PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL

CONSEJO ACADEMICO EN EL PERIODO 2022-2024
ANEXO 1. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

Servidores pablicas que
tienen acceso a la base de
dates
(15)

Area de adscripcién

(&)

Finalidad del acceso

a7)

=

g

Sefalar los puestos de los
servidores publicos que tienen
acceso a la base de datos del
tratamiento correspondiente.
Uno por fila.

Definir unidad
administrativa a la que esta

adscrito el puesto

Sefalar con gué fines tienen acceso
los servidores publicos  antes
identificados. Uno por fila, segun
corresponda.

Sefalar nombre de la o
las personas fisicas

Senalar el numero de
©lidentificacion

. del

morales ue actuan| i s
9 instrumento juridico

como encargados en el 3
que regula la relacion

tratamiento, en su caso.
Uno per fila.

con el encargado.

Secretaria Académica Secretaria Académica Coordinar y supervisar No aplica No Aplica
Secretariado Técnico del S TS A ST b _— | i li
; cretaria

Consejo Académico ar seguimiento al proceso No aplica No Aplica

Presidencia de la Comisién de . . . .
. Secretaria Académica Integrar y coordinar No aplica No Aplica

Elecciones
Direccion de la Coordinacién de Direccion de la 3 2 .

Recopilar e integrar el padrén No aplica No Aplica

Unidades

Coordinacion de Unidades

Lider de Proyecto

Direccién de la
Coordinacién de Unidades

Recabar e integrar

Coordinadora de Especialidad

Direccién de la
Coordinacion de Unidades

Recabar e integrar

Departamento de Informatica

Departamento de
Informatica

Gestionar las herramientasy
servicios

Jefatura de Unidad

Departamento de
Informatica

Coordinar el desarrollo del sistema

Jefatura de Sistemas y Soporte
Ténico

Departamento de
Informatica

Gestion del centro de datos donde
se alojard el sistema

Lider de Proyecto

Departamento de
Informatica

Gestidn y mantenimiento de las
bases

Lider de Proyecto

Departamento de
Informatica

Disenio, desarrollc & implementacion
del sistema
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DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS

| PERSOMNALES CUYO PROPOS|TO ES CONFORMAR EL PADRON
,EDUCACION gn

DE DOCENTES [ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES

DE PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL
CONSEJO ACADEMICO EN EL PERIODO 2022-2024

ANEXO 1. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

——— g 4

# SECRETARIA Of EDUCACION PUBLICA

N Py, ﬂ.en.tzmlnqclén ohiidr o Sefalar |as finalidades para las
Sefalar si se realizan o nofterceros a los que se ATl :
trahfererins SA Bl rareo Hullfarstoieh i datos|CUAleS se transfieren los datos Senalar si la transferencia
N i ; R rs@naia SR personales por cada uno de los|requiere o no consentimiento.
) ; ‘ RS " lterceros.
: posible, o bien, su categoria|
Uno por fila.
No aplica No aplica No aplica No aplica
No aplica No aplica No aplica No aplica
No aplica No aplica No aplica No aplica {
No aplica No aplica No aplica No aplica
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23 b DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS
EDUCACION I PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON

el 2 S : ugmn DE DOCENTES (ACADEMICOS) DE BASE ¥ ESTUDIANTES, PARA EL
o™ ) TS Froagoeice PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES

NACIONAL
DE PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL
CONSEJO ACADEMICO EN EL PERIODO 2022-2024

ANEXO 1. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

| ia transferencia requiere la
. suscripcion de clausulas
contractuales, 'conVeniq:s de
colaboracién u otro.
. instrumento juridico?
(26)

jSL‘t_‘ppé's‘l.;os'a’rtl'éu‘lb_séz}s !
o'?ﬁ,ﬁue'-sgactua‘llzan,zen_, i
e i

(24)

Supuesto articulo 66 que se
. actualiza, en su caso
(27)

Indicar si la  transferencialSenalar el supuesto que en su caso se,

En caso de que lalEn caso de que la finalidad de la 3 £t X i i
requiere de la suscripcion delactualiza, si no se requiere de la

transferencia no requiera|transferencia requiera ell . (T G
TEn 2 e ] i) |clausulas contractuales,|suscripcién de clausulas
consentimiento, sefialar |os|consentimiento del titular, senalar sj " i 5
i i convenios de colaboracion u|contractuales, convenios de
supuestos que se|se requiere el tacito o el expreso y i o A o 3 2
B BTG otro instrumento juridico, segunfcolaboracion  u  otro  instrumento
actualizan. . ST
P el articulo 66 de la LGPDPPSO. |juridico.
No aplica No aplica No aplica No aplica
No aplica No aplica No aplica No aplica
No aplica No aplica No aplica No aplica
No aplica No aplica No aplica No aplica
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DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS

= I. PERSONALES CUYO PROPOSITO ES CONFORMAR EL PADRON

, , EDUCAC ION un DE DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
Y0’ sutasrasia os eoucacion soDLICA UNIVERSIDAD

PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES
MACIONAL DE PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL 4
CONSEJO ACADEMICO EN EL PERIODO 2022-2024

ANEXO 1. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

Difusién de los datos | Fundamento juridico para
personales la difusién

Plazo de conservacién Bloqueo

i i (30) (1)

o / lingi (e 4 Sefialar ¢l plazo  de
ndicar si en  ellindicar el undamento : 2 S

|ca. : ety conservacion de los datos| Espacio libre para
tratamiento se realiza laljuridico  que ordena Ia Sefalar periodo en el que estaran bloquedos los

Al et ersonales, segln Jo senalado hacer aclaraciones
difusién de los datos|difusion de los  datos|” f datos personales. i B

en los instrumentos de precisiones
personales. personales.

clasificacién archivistica. 1“'\\
El bloguec comenzara a partir de haber \

concluido el tratamiento de datos
personales para el "Proceso de eleccién

de personas Consejeras ante el Consejo
No aplica No aplica 5 afios Académice de la UPN, representantes del
Personal Académico y estudiantil de las
Unidades de la CDOMX y Entidades %
Federativas 2022-2024", y hasta fenecido
el plazo de conservacion.

El blogueo comenzara a partir de haber
concluido el tratamiento de datos
personales para el “Proceso de eleccidén
de personas Consejeras ante el Consejo
No aplica No aplica 5 anos Académico de la UPN, representantes del
Personal Académico y estudiantil de las
Unidades de la CDMX y Entidades
Federativas 2022-2024", y hasta fenecido
el plazo de conservacion.

El blogueo comenzara a partir de haber
concluido el tratamiento de datos

personales para el "Proceso de eleccion

de personas Consejeras ante el Consejo

No aplica No aplica Sanos Académico de la UPN, representantes del

Personal Académico y estudiantil de las
Unidades de la CDMX y Entidades

Federativas 2022-2024", y hasta fenecido

el plazo de conservacién.

El blogueo comenzard a partir de haber
concluido el tratamiento de datos
personales para el "Proceso de aleccidn
de personas Consejeras ante el Consejo
No aplica No aplica 5 anos Académico de la UPN, representantes del
Personal Académico y estudiantil de las
Unidades de la COMX y Entidades
Federativas 2022-2024", y hasta fenecido
el plazo de conservacion.
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DIAGRAMA DE FLUJO DEL “PROCESO DE ELECCION DE PERSONAS CONSEJERAS ANTE EL
CONSEJO ACADEMICO DE LA UPN, REPRESENTANTES DEL PERSONAL ACADEMICO Y
ESTUDIANTIL DE LAS UNIDADES DE LA CDMX Y ENTIDADES FEDERATIVAS 2022-2024",

ON

DOCUMENTO DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS
PERSONALES CUYO PROPOSITC ES CONFORMAR EL PADRON DE
DOCENTES (ACADEMICOS) DE BASE Y ESTUDIANTES, PARA EL
PROCESO DE ELECCIONES DE PERSONAS REPRESENTANTES DE
PERSONAL ACADEMICO Y DE ESTUDIANTES, ANTE EL CONSEIO
ACADEMICO EN EL PERIODO 2022-2024.

UNIVERSIDAD
PEDAGOGICA
NACIONAL

ANEXO 2.

Secretaria Academica

Direccion de la Coordinacisn de
Unictadens LR (DCULIEN)

Presidencia de la Comision
Electoral y Jafarura da

Departamenta de Dosarrollo dae
Nuevas Pregrarmas Acadérmices

Departamento
eher Informdtica

Salicita los datos de
Docentasy

La Titular de la
DCUURN solicits a
su Lider de
Proysctoy a la
Ceardinacian de
Enpecialidad
recapilar y
sintematizar lon
datos de Docentas
¥ estudiantes para
conformacién dal
Padron

(Sin respatde de la
informacion)

La titular de

DCUUPN, ervia la | —I
Informacian a la
Presidencia de |a
Comision
Electaral par
conducto de ia
Oficina de La
Ractoria

(Sin respaldo de la

Infarmacicn)

La Presidencia e ia
Comision Electoral ¥
Jefatura de Departamanto
e Dasrarrolio do Nuewos
Programan Acadéemicas
reciben oz daros recabados
[SIN respalao de la
informaridn

1

La Presidencia de la
Cormisitn Electaral solicita la
creacidn del sisterna para al
procesa de eloccion al
Departamento. de
Informatica

i Reciben la solicitud r

La Prasidencia de la
Comisidn Electaral
envia los datas

£l Titular et
Departamente de
informatica. recibe
1a solicitud de
craacidn del

Infarmacien pora la
desarrollar el
sisterna para ol
oroceso de
votacion

El Tirular del
Departarmenta de
INformatics recite

solicitados al
Oepartarmento, de
informatica

(5 tiane respaldo)

1os datos
sollcitadon (se
tiare respalido)

1

El Titular dal
Cepartamanto de
Infarmatica solicita a su
Jefatura de Unidad Hovar
a cabo una simulacion v
Prusbas del sistema a
desarrollar

!

El Departamento de
Informatica croa ol “Acta dae
Constitucion de Proyeclo.
Formato ADP F1 al 16

de marzo de 22"

\_4[/’——

La Camialan Elactaral
recite ol cistema
desarrollado para el
Proceso de votacion.

=1 _* =

Infarma cauna
pé

o
impracedencin

Lo turna al
Departarmento
da Informatica

El titular del Departamento.
clo Infarmatica instraye 3 la
Jetatura de Sistermnasn y
Soporte Técnico y @ sus
Lideres de Proyecto disefiar
ol Sistarna para llevns a caba
ol Proceso de veracian

—1

El titutar del Depto. de
Informatica solicita la
revision del slsrema

chrnarioilada o e Comiisicn
Elaetaral

La Comisidn Electoral rmcibe
o Lintorna desarrallacs para
ta ejecucion de la valacion

Lom Lideres de Proyecto
dul Depto. de Sistemas
desarrollan, gestionan,
integran e implementan
el mstarma para el
dazarrolio del proceso

Eil Titular del
Departamento de
Informatica hace
antrega del sistema
deonarrollaco a la
Cornmicn Electoral

1

e flerva 8 cato el proceso de
eleccion a traves del sistema
creado, Bl cual se Liene acceso
por media de un vinculo
electraonico habilltado on el
portal inatitucional de la UBN,

wlactronicn institucional para
o

U Acc

FRISIMO Gue teaulerne del correo
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El sistamna queda
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