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1. INTRODUCCION

La Autenticacién Multifactor (MFA, por sus siglas en inglés: Multi-Factor Authentication) es un
mecanismo de seguridad que afiade una capa adicional de proteccion a las cuentas de correo electrénico.

Para acceder a una cuenta protegida con MFA, ademas de ingresar la contrasefia, serad necesario realizar
una segunda comprobacién de identidad, por ejemplo, mediante un cédigo enviado al teléfono moévil o
una notificacion en la aplicacion Microsoft Authenticator.

Puede imaginarse como la cerradura de una puerta: la contrasefia es la llave principal, mientras que el
segundo factor de autenticaciéon funciona como un mecanismo adicional de seguridad. De esta manera,
aunque una persona no autorizada obtuviera la contrasefa, no podria acceder facilmente a la cuenta sin
contar también con el segundo factor de autenticacion.

La Universidad Pedagégica Nacional (UPN) administra las cuentas de correo electrénico institucionales
con los dominios @upn.mx y @alumnos.upn.mx mediante servicios de Microsoft. Estos servicios
incorporan mecanismos de seguridad disefiados para proteger la informacién institucional y personal de
los usuarios.

2. ;POR QUE IMPLEMENTAR MFA?

La implementacién de MFA permite fortalecer la seguridad de las cuentas de correo institucionales.

Actualmente, existen diversas técnicas de ingenieria social y otros métodos utilizados para obtener
contrasefas. Si una persona no autorizada obtiene la contrasefia de una cuenta institucional, podria
intentar acceder a la informacién del usuario, enviar mensajes en su nombre o utilizar la cuenta para
realizar actividades no autorizadas.

Al utilizar MFA, el acceso requiere una segunda comprobacién de identidad, lo que reduce
significativamente el riesgo de accesos no autorizados.

En esta guia se presentan dos métodos para configurar MFA:
1. Teléfono mévil mediante SMS o llamada telefdnica, disponible en dispositivos Android y Apple.
2. Aplicacién Microsoft Authenticator, disponible para dispositivos Android y Apple.

El usuario podra seleccionar el método de autenticacidon de acuerdo con las opciones habilitadas para su
cuenta.

3. REQUISITOS PREVIOS PARA CONFIGURAR MFA

Antes de iniciar la configuracién, asegurese de contar con lo siguiente:

e Un teléfono mavil con sistema operativo Android o iOS.
e Una computadora de escritorio o computadora portatil.
e Acceso a su cuenta de correo electrénico institucional.

e Su contraseiia vigente.



4. CONFIGURACION DE MFA MEDIANTE TELEFONO MOVIL (SMS)

Paso 1. Acceder al correo institucional
Abra el siguiente sitio:

https://outlook.com/upn.mx

Ingrese su correo electrénico institucional y seleccione “Siguiente”.
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Iniciar sesion

usuario@upn.mx

;Mo puede acceder a su cuenta?

Paso 2. Ingresar la contrasena
Ingrese su contraseia y seleccione “Iniciar sesiéon”.
Si no recuerda su contrasefia, solicite asistencia al Area de Informatica de la UPN.

En la siguiente pantalla, seleccione “Siguiente” cuando se solicite configurar informacién adicional de
seguridad.
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Vamos a garantizar la seguridad
de la cuenta

Le ayudaremos a configurar otra forma de verificar
su identidad.

Usar otra cuenta

Mas informacion sobre la comprobacion de su

identidad


https://outlook.com/upn.mx

Paso 3. Seleccionar otras opciones de autenticacién

En caso de que Microsoft muestre Microsoft Authenticator como método predeterminado, seleccione
“Otras opciones” para visualizar los métodos disponibles.

= Nota: Si desea configurar Microsoft Authenticator, consulte el apartado correspondiente de esta guia.
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Instalar Microsoft Authenticator

Instala la aplicacion en tu dispositivo movil y vuelve
aqui para continuar.

# Download on the

GETITON
’ GoggleiPlayi . b App Store

Configurar una aplicacion de autenticacion diferente

QOtras op_C{%nes *

Paso 4. Seleccionar “Teléfono”

Slgmente

De las opciones disponibles, seleccione “Teléfono”. Esto permite verificar la identidad mediante un
mensaje de texto (SMS) o una llamada telefénica al nimero registrado.

Antes de continuar, asegurese de tener su teléfono moévil a la mano y de poder recibir mensajes de texto
o llamadas.
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Agregar un método de inicio de
sesion.

Microsoft Authenticator
(O )  Aprobar solicitudes de inicio de sesién o usar
codigos de un solo uso

Token de hardware
(9 Iniciar sesién con un codigo de un token de
hardware

Teléfono
% Obtener una llamada o un texto para iniciar sesion
con un codigo {I'_"')

Paso 5. Registrar el nimero telefénico

En “Cédigo de pais”, seleccione:

México (+52)

Después, ingrese su nimero de teléfono maévil a 10 digitos.

Seleccione el método mediante el cual desea recibir el cédigo de verificacion:
e Envio de un cédigo por mensaje de texto, o

e Llamada.



ul,..

Adicion del numero de teléfono

N

Comprueba que eres ti con una llamada o un
codigo de texto en el teléfono.

Codigo de pais

Mexico (+52) vV

Phone number

00-00-00-00-00

Elegir como comprobar

@ Envio de un c6digo por mensaje de texto

® Uamagiz

Se pueden aplicar tarifas de datos y mensajes. Si
presionas Siguiente, aceptas los Términos del
servicioyDeclaracion de privacidad y cookies.

Otras opciones

Paso 6. Ingresar el cédigo de verificacion

Dependiendo del método seleccionado, recibira un cédigo de verificacion, generalmente de seis digitos,
mediante mensaje de texto o llamada telefénica.

Ingrese el cédigo en el campo correspondiente y continte con el proceso.
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Comprobar el nimero de
teléfono

Escribe el c6digo que enviamos a +52

298749

¢No recibiste el codigo?

Otras opciones

Paso 7. Finalizar la configuracion

Una vez validado correctamente el c6digo, se mostrara un mensaje indicando que el nimero telefénico
ha sido registrado correctamente.

A partir de este momento, podra utilizar este nUmero como método de autenticaciéon adicional para
acceder a su cuenta institucional.



5. CONFIGURACION DE MFA CON LA APLICACION MICROSOFT
AUTHENTICATOR

25 Nota: Para completar este proceso con éxito, necesitard interactuar al mismo tiempo entre su
computadora y su dispositivo mévil. Siga las instrucciones paso a paso en el dispositivo que se indique
en cada seccién.

Paso 1. Abrir Google Play Store o Apple App Store

Abra la tienda de aplicaciones de su dispositivo mévil (Google Play Store en Android o App Store en iOS).

&

Play Store

<App Store

Paso 2. Buscar Microsoft Authenticator
Seleccione la opcién “Buscar” y escriba:
Microsoft Authenticator

Localice la aplicacién oficial y seleccione “Instalar”.

También puede utilizar el siguiente c6digo QR para acceder directamente a la aplicacion.
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Paso 3. Acceder al correo institucional
Abra el siguiente sitio desde su computadora:

https://outlook.com/upn.mx

Ingrese su correo electrénico institucional y seleccione “Siguiente”.

|l
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-
Iniciar sesidon

usuario@upn.mx

;Mo puede acceder a su cuenta?

Paso 4. Ingresar la contrasefia
Ingrese su contraseia y seleccione “Iniciar sesiéon”.
Si no recuerda su contrasefia, solicite asistencia al Area de Informatica de la UPN.

En la siguiente pantalla, seleccione “Siguiente” cuando se solicite configurar informacién adicional de
seguridad.
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Vamos a garantizar la seguridad
de la cuenta

Le ayudaremos a configurar otra forma de verificar
su identidad.

Usar otra cuenta

Mas informacion sobre la comprobacion de su

identidad


https://outlook.com/upn.mx
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Paso 5. Seleccionar Microsoft Authenticator

En caso de que Microsoft muestre Microsoft Authenticator como método predeterminado, seleccione
“Siguiente”.

[ L
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Instalar Microsoft Authenticator

Instala la aplicacion en tu dispositivo movil y vuelve
aqui para continuar.

' GETITON £ Download on the

Google Play ® App Store

Configurar una aplicacion de autenticacion diferente

e | ¢

Si Microsoft Authenticator no se muestra de forma predeterminada: Seleccione “Otras opciones” para
visualizar todos los métodos disponibles. Elija “Microsoft Authenticator” y continte.

Otras opciones
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Agregar un método de inicio de
sesion.

~ Microsoft Authenticator
Q Aprobar solicitudes de inicio de sesion o usar
’ codigos de un solo uso

Token de hardware

(> Iniciar sesién con un cédigo de un token de
hardware

Teléfono

% Obtener una llamada o un texto para iniciar sesién
con un cédigo

Paso 6. Configuracién de cuenta

En su computadora, seleccione “Siguiente” para configurar la cuenta en la aplicacion.

12
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Configurar la cuenta en la
aplicacion

Si se te solicita, permite las notificaciones. Luego,
agrega una cuenta y selecciona Cuenta profesional
o educativa.

Otras opciones

&5 Nota: Durante la configuracion, Microsoft Authenticator puede solicitar permisos para usar la cdmara,
y enviar notificaciones. Seleccione “Permitir” o “Aceptar” cuando se soliciten estos permisos.
La aplicacién necesita estos permisos para escanear c6digos QR y enviarle las notificaciones necesarias
para aprobar los inicios de sesion.
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Paso 7. Escanear cédigo QR

En su computadora aparecera un cédigo QR. Escanéalo con la cdmara de su dispositivo mévil para
vincularlos.

Wt
PEBACHOCE
NAOGeL

Digitalizacion del codigo QR

Usa la aplicacion Microsoft Authenticator para
escanear el cédigo QR. Esto conecta a la aplicacion
con tu cuenta.

Después, vuelve y selecciona Siguiente.
Can't scan the QR code?

Otras opciones

Una vez escaneado correctamente, la cuenta quedara vinculada a la aplicacién Microsoft Authenticator.

Paso 8. Realizar la prueba de verificacion
Como parte de la configuracion, la computadora mostrara un namero de dos digitos.
Al mismo tiempo, recibira una notificacion en su teléfono mediante Microsoft Authenticator.

Verifique que el nimero mostrado en el teléfono coincida con el que aparece en la computadora e
ingréselo en la aplicacion.

Después, seleccione “Aprobar”.

£ Nota: En algunos dispositivos o configuraciones, esta opcién puede aparecer en inglés.
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6. RECOMENDACIONES DE SEGURIDAD

Proteja sus cédigos y contrasefias

El Area de Informatica de la UPN NUNCA, le solicitara por teléfono, correo electrénico o cualquier
otro medio:

e Su contrasefia.

e Sus codigos de verificacion.

e Los cédigos generados por Microsoft Authenticator.

e Laaprobacion de un inicio de sesién que usted no haya realizado.
Los cédigos de verificacién son personales, confidenciales y de uso exclusivo del titular de la cuenta.
Si recibe una solicitud de aprobacion que usted no inicié, jno la apruebe!

Sirecibe una notificacion de Microsoft Authenticator o un cédigo de verificacion sin haber intentado iniciar
sesion, rechace la solicitud y comuniquese con el Area de Informatica de la UPN para recibir asistencia.

RECUERDE:

# Su contrasefa y sus cédigos de verificacién son confidenciales. Nunca los comparta con
otras personas.



